Sécurité informatique /

Menaces informatiques
Prospectus diffusé par 1a DG

Humeur Communiqué

Paris, le 25 octobre 2019

Dans sa com';1a DG supprime
--- déja les droits indirects !

La Direction Générale (DG)
s'est fendue derniérement
d'une adresse aux agents sur
la sécurité informatique.

Dans le prospectus diffusé dans |
ses espaces collectifs, il y est

question de i
«reconnai[ssance]l» et de ' &
« préven[tion] des menaces»

-
{ 1 /La destabilisation

Attagues visant & porter atteinte &
limage da la douane ou & un de ses
| agente

(voir numérisation ci-contre).

Jusque 13, rien que de tres
normal. Cela s'inscrit dans une
certaine « pro-activité ».

Le visuel explicite et la mise en
page dénotent également un
certain professionnalisme.

1 Lo sabotage

Dastrection, Ia parterbation ou mise
hore service intenlionnelle d'un
equipement, d"un matériel ou d'une

%

C'est pourquoi nous sommes
profondément troublés par la

signature du document:
Direction Générale des Douanes
(DGD). Et non Direction ZPHENENR L ERNENASES
Géneérale des Douanes et Droits R
Indirects (DGDDI) ! Rauipoment (o 06 reven |

smariphona).

¥ Ja suis sttent & man matérial pour
aviter la vel ou les perias,

Est-ce une anticipation du
devenir de la DGDDI? Une

W e guls U'|n||l|'|‘t aur le contenu des
malls regus of |8 virilie identité de
mes inlerloculeurs,

préparation des esprits a

1l . N ” . . B Je suls discrel sur mon activité an
s'habituer a sa dénomination dehors du cadre de travail,
future ? B Je me méfie des cadeaus (cib ush,

smariphone) ot des objeis connectis
ls pourralent &tre Infectés ou plégés,

B 51 '8l le moindre doute, je contacte
la TSI

Surinterprétation ? A corriger

1. RECONNAITRE LES MENACES

|

Nz vous mettez plus en danger !

! ) U'sspionnage
Recherche d'informations par des

maoyens secrets ou lilicites & des fing
da renssignemant ou de frauda.

4 la cybercriminalitd

Attagques sssentiellemant dans un

but lucratif, de type -rangonglciel-
(ransomware) el d* shamegonnage:
{phishing) bloquant |'accés aux

donrides.
|

JECONTACTELETSI:

[

En cag de vol, de perte de

matériel au de donnéas, de soucl i

Informatigue ou de sollicitation par |

un inconmu. ‘
|

En eag de auspicion d'sitsgqus
par un virus informatique, je
dézonnecte le cable réseau ot o
Inisse lz poste de travail allumé,

|

Direction Générale des Douanes
Bureau Satisfaction des utilisateurs

donc ! Et d'indiquer « et Droits
Indirects ». Les agents de la
DGDDI en sauront gré a leur
Direction Générale.

Dirsction Ganenie des Douanas
Muirsay Salisfaction dag ublsaters

% |

Pour défendre l'intégrité du réseau,

— Jeudi 14 novembre 2019 :
mobilisation DGFiP-DGDDI

— Jeudi 5 décembre 2019 :

mobilisation interprofessionnelle

2 rendez-vous !

Syndicat SOLIDAIRES Douanes
web : http://solidaires-douanes.org/

Adresse : 93 bis rue de Montreuil - boite 56 — 75011 PARIS
@ : contact@solidaires-douanes.org

té1:01 73731250



Annexe : 2°™° prospec

tus diffusé dans les services

(avec la méme signature en bas de page...)

securit

fuclques

SUR MON POSTE DE TRAVAIL

Jo définis un mal de passe Windows
BECUrisS (minlmism 8 caracléras,
compartant des majuscules, des
minusculess, dos chiffres o1 CAraSidras
spdclmun].

J'aflectus dos sauvegardas régulisres
de mes documants da trmvall
Impartanis, an priviléglant 8 possible
la servaur rdssad mis & me dispaaitlon.

J'utllias un dossier ~donnéas
privéess: créé aur mon posle pour mes
données personnalles.

51 lew miema & [our Windows a1
antlvirus do mon poste de iravall ne
sont pas aMaztudos, o contacta la TSI

49 ne connecte sUr mon posie de
iravall gue des équipements fournis ou
walldds par ba TSI (clé usb...),

Ja guittes ou je werroullio ma seasion &n
fin d utillaation.

MA CONNEXION
A LA MESSAGERIE MERCURE

Jdig re ma connecha jamais sur Mercure
dapula un poats Inconnu (eybarcold.. ).

Je consufte ma messageria i 'abd das
regards,

Jo suls attentlf aux messages regus et 4
Iwisrs Bmattaura gtin d'Sviter |6 phishing.

Ja déconnects ma seasian an fin
d'utllisathon,

¢ informatique

regles 4 respecter

=R
EETETE

B Avant de partir, je vérille ai beackn avec
la TSI k& varrauillage aulomatique de
mas dgulpemants {ordinateur portable,
smartphonap,

B Je vérifie la asnalblIité dos donndéss
conlanues dans mes &quipements. S
nécessalre, |6 demands un moyan de
chiffremant au TSl

B Ja ne lnissa [amals mas dquipemants
sans survelllance.

B Ja privikégle la connexlon & des
résapux maltrisds ou de conflance.

e Bl
MA PRESENCE
SUR LES RESEALYX SOCIAUX

B Jo suls discret sur ma sluation & mon
scilvith profaesionnpdine,

B Je reste vigilant sur le confenu diffuss

B Je n'uillise pas mon adrasse mall
professionnalla, ¥ compris sur Linkedin.

B Jo priviléghe lea pesudos sur les résasus
ﬂu:mli:nhnnn?:
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IDure o (Gdndrade don Dounnos
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